ANEXO I
ESPECIFICAGOES TECNICAS

1. ESPECIFICAGCOES TECNICAS GERAIS

1.1. A solugéo deve ser composta por unico fabricante, incluindo concentrador de trafego,
agregadores de trafego, transceivers e TAPs com vista a ndo desperdicio de recursos
técnicos e facilidade de integracao.

1.2. Todos os modelos de equipamentos que compdem a solucdo deverdo possuir
certificado de homologacéo expedido pela Agéncia Nacional de Telecomunicacbes
(ANATEL).

1.2.1. Fica flexibilizado a exigéncia de certificado de homologacdo para os
transceivers e TAPs.

1.3. A solugcdo devera assegurar alta disponibilidade para as funcionalidades de
visibilidade de trafego SSL, por meio de mecanismos de clusteriza¢éo ou tecnologias
similares, permitindo a continuidade da operacéo e a redundancia dos componentes
da solucéo, inclusive em ambientes distribuidos entre sites distintos.

1.4. Nao seré aceito administragcdo em forma de aplicativo cliente e/ou solugdo de
administracdo executado em JVM (Java Virtual Machine);

1.5. A solugéo deve ser operada, em sua esséncia, atraves da geréncia centralizada,
sendo permitido que algumas configuragbes especificas sejam realizadas
individualmente em cada equipamento.

1.6. Deve implementar simultaneamente em sua memaria Flash (ou semelhante), duas
imagens do sistema operacional entregue com o equipamento.

1.7. Todas as interfaces fisicas da solugdo devem estar habilitadas e licenciadas para uso
sem necessidade de nenhum recurso extra.

1.8. Todos os equipamentos devem permitir ser fixados em rack(s) de 19" (dezenove
polegadas) ou fornecidos na forma de mddulos de outros equipamentos com fixacao
em rack(s) de 19”. Devem ser fornecidos kits de suporte especifico para este fim.
Eventuais ajustes na estrutura do rack (fixacdo de colunas etc.) necessarios para a
instalac@o da solucdo devem ser executados pela CONTRATADA.

1.9. Os equipamentos devem ser fornecidos com todos 0s componentes, cabos,
conectores, porcas, trilhos, parafusos, e demais itens, necessarios a instalagdo em
rack padrao 19 polegadas.

1.10. Devem ser fornecidos cabos de alimentacdo com conector padrdo IEC
C13/C14 e NBR 14136 compativeis com a poténcia da fonte de alimentacdo. O
padrao do cabo de alimentacédo a ser fornecido ficara a critério do CONTRATANTE.

1.11. Implementar e operar nas faixas de tenséo de entrada de 100-240 VAC em 60
Hz, automaticamente.

1.12. Todos os ativos gerenciaveis da solucdo devem possuir a0 menos uma
interface 1GbE RJ45 dedicada para gerenciamento.

1.13. Os componentes de hardware devem ser fornecidos com fontes redundantes
(minimo de 2 (duas) fontes e 2 (duas) conexdes elétricas).

1.14. Todos os equipamentos devem possuir suas fontes de alimentacgéo integradas

ao equipamento.
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1.15. Todos os equipamentos devem possuir o fluxo do ar da frente para tras (front-
to-back).

1.16. Todos os equipamentos devem implementar de forma nativa mecanismo de
monitoramento e deteccdo de falhas internas.

1.17. Os equipamentos fornecidos devem ser novos, sem uso anterior, e devem
estar em linha de producéo atual pelo fabricante no momento da entrega da proposta.

1.18. Devem ser fornecidas todas as licencas de software necessarias para
atendimento completo desta especificacdo, durante toda a vigéncia contratual,
inclusive suas atualiza¢cBes, conforme detalhado nesta especificacao.

1.19. O software licenciado para os equipamentos devera ser do tipo subscri¢ao.

1.19.1.0 licenciamento do tipo subscri¢do deve funcionar por todo periodo contratual,
sem perda de recursos ou funcionalidades.

1.20. Os equipamentos ofertados devem possuir quantidade de memoria e poder de
processamento suficientes para garantir o atendimento de todos os requisitos desta
especificacdo, mesmo em sua utilizagdo maxima.

1.21. O acesso aos dispositivos componentes desta solu¢do deve ser via SSL, por
meio de uma interface GUI criptografada (HTTPS), acessivel a multiplos usuarios
simultaneamente, por meio dos navegadores WEB mais populares ou aplicacéo
proprietaria que acompanha a solugéo.

1.22. A solucdo ofertada deve atender todas as necessidades e funcionalidades
descritas nesta especificagcdo de forma adequada e completamente compativel ao
ambiente do CONTRATANTE mesmo que, para isso, seja necessaria a entrega de
itens com configuracdes acima das especificadas.

1.23. Todos os graficos, relatérios, ferramentas de busca, gerenciamento e analise
de dados da solucdo de NPB devem estar disponiveis ao usuario em formato de
paginas web, por meio dos navegadores mais populares, suportando, pelo menos, a
plataforma Microsoft Windows.

1.24. A solucéo deve permitir a auditoria de mudancas de configuragéo do sistema
por meio de LOGs, onde estas alteragdes devem ser gravadas.

1.25. Deve permitir configuragcdo customizada baseadas nos perfis de acesso
(RBAC — Role Base Access Control).

1.26. Deve implementar os padrbes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geracéo de traps.

1.27. Deve possuir suporte a MIB II.

1.28. Deve implementar a MIB privativa que forneca informacdes relativas ao
funcionamento do equipamento.

1.29. Deve implementar SNMP trap sobre IPv4 ou IPv6.

1.30. Deve permitir a atualizacdo remota do sistema operacional e arquivos de
configuracao utilizados no equipamento via interface de gerenciamento.

1.31. Deve permitir a gravacéo de log externo (syslog).

1.32. Deve permitir o armazenamento de sua configuragdo em memdéria ndo volatil,

podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operacdo normalmente na mesma configuracdo anterior a queda de alimentacao.

1.33. Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel,
tais como estatisticas de utilizac&o e log de eventos.

1.34. Deve implementar configuracao total da solucao através de console local RS-
232, RJ-45 ou cabo proprietario fornecido pela CONTRATADA.

1.35. Deve possuir gerenciamento através de interface Web (HTTPS) e CLI.
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1.36. Deve implementar o protocolo NTP (Network Time Protocol).

1.37. Deve implementar mecanismo de autenticacéo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo
TACACS/TACACS+, RADIUS ou LDAP.

1.38. Deve implementar IPv4 ou IPv6 para TACACS+.

1.39. Deve implementar o protocolo SSHv2 para acesso a interface de linha de
comando.

1.40. Deve proteger a interface de comando do equipamento através de senha.

1.41. A solucdo deve implementar as seguintes configuracdes para agregacao e

encaminhamento de pacotes das portas de Rede para as portas de Ferramentas,
tanto para os fluxos Out-of-Band (Coépia de Trafego) quanto para Inline,
respectivamente:

a) Uma para Uma;

b) Uma para Vérias - Com suporte a balanceamento;

c)Varias para Uma;

d)Vaérias para Varias - Com suporte a balanceamento.
1.42. Deve permitir criar filtros (regras) baseados em, no minimo, 0s seguintes

campos:

a)Enderecos MAC de origem e destino;

b)Endereco IPv4 de origem/destino;

c)Portas TCP e UDP de origem e destino;

d)VLAN ID;

e)Ethertype;

f)IPFrag;

o)TTL;

h)TOS;

i)Protocol;

j))TCP Control Mask/Bits;

)DSCP;

m)Versao do Protocolo IPv4 e IPv6;

n)Endereco IPv6 de origem/destino.

1.43. A solucdo deve implementar, no minimo, 24000 (vinte e quatro mil) filtros
(regras).
1.44. Deve permitir a insercdo e remocdo de novos filtros (regras) sem a

necessidade de reiniciar o(s) equipamento(s), ou seja, a aplicacdo destes filtros
(regras) deve acontecer em tempo real.
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1.45. Deve implementar overlapping de filtros (regras), ou seja, onde mais de um
filtro pode ser aplicado a mesma porta de entrada (ingress) para definir qual sera a
porta de saida (egress).

1.46. A solucdo deve implementar funcionalidade Mesh/Cluster.

1.47. O Mesh/Cluster deve permitir a configuracdo de todos os Agregadores de
Trafego a partir de uma Unica interface WEB (HTTPS) e CLI.

1.48. A funcionalidade de Mesh/Cluster deve implementar a criacdo de 1 (um) ou

mais filtros (regras) que se utilizem de portas de Rede em um equipamento fisico e
direcionem este trdfego para portas de Ferramenta localizadas em outro
equipamento fisico, independentemente da quantidade de equipamentos entre estes
equipamentos. Ndo serdo aceitas solugdes em cascata para o atendimento deste
item.

1.49. A funcionalidade de Mesh/Cluster deve permitir redundancia a solugcdo em
caso de falha de um dos equipamentos, sendo capaz de redirecionar o trafego
automaticamente via outro caminho disponivel entre a captura e a ferramenta que ir&4
utiliza-lo.

1.50. Deve implementar o conceito de FABRIC que permite a criagcdo de filtros que
se estendem por multiplos agregadores ou Mesh/Cluster de agregadores.

1.51. Deve permitir a configuragéo de circuitos entre Mesh/Cluster de agregadores,
permitindo que o trafego recebido em um cluster seja entregue para uma ferramenta
em outro cluster.

ESPECIFICACOES TECNICAS PARA CONCENTRADOR PARA TRAFEGO SSL E
VISIBILIDADE DE TRAFEGO

2.1. A solucéo deve ser do tipo Network Packet Broker (NPB).

2.2. A solucdo de abertura de trafego SSL deve ser composta por equipamentos
dedicados (concentrador de trafego), devendo operar em alta disponibilidade.

2.3. A funcionalidade de alta disponibilidade da solucdo deve adotar mecanismos de
clusterizacdo ou similares.

2.4. Realizar o bypass logico, ndo intervindo de nenhuma maneira no trafego da rede.

2.5. Inspecionar e descriptografar o trafego SSL e o trafego TLS e encaminha-lo aos
equipamentos de seguranga (WAF, IPS).

2.6. Encaminhar apenas o trafego de interesse para cada equipamento de seguranca
(WAF, IPS).

2.7. Encaminhar cépia do trafego descriptografado para as ferramentas out-of-band.

2.8. Criptografar o trafego ap6s o mesmo ser analisado pelos equipamentos de seguranca
gue atuam de forma inline, tais como IPS, WAF e similares.

2.9. Possibilitar a escolha de qualquer porta TCP para descriptografia.

2.10. Realizar descriptografia de SSL/TLS independente do porta padrdo (RFC do
protocolo) utilizada, evitando abuso de protocolo.
2.11. Possuir politicas de trafego configuraveis por origem e destino, permitindo

ignorar a inspecdo para categorias ou URLs especificas, ou seja, inspecionar
somente o que for definido pelo BNB de acordo com a origem e destino do trafego.

2.12. O appliance deverd trabalhar em modo inline transparente no segmento de
rede a ser analisado.
2.13. Tolerar, no minimo, os seguintes protocolos de criptografia:
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a) TLS 1.0

b) TLS 1.1
c) TLS 1.2
d) TLS 1.3

2.14. Tolerar chaves de 1024 bits, 2048 bits e 4096 bits

2.15. Tolerar os algoritmos de chave publica RSA, DHE e ECDHE com PFS (Perfect
Forward Secrecy).

2.16. Tolerar o algoritmo de criptografia simétrica AES para decriptagéo inline e os
algoritmos AES, 3DES e RC4 para decriptacao out-of-band.

2.17. Tolerar os algoritmos de hash SHA, SHA256, SHA384, POLY1305 para
decriptacao inline e os algoritmos MD5, SHA-1, SHA-2 para decriptacdo out-of-band.

2.18. Utilizar cifras com algoritmos publicos de criptografia reconhecidos por
entidades nacionais e internacionais reguladoras do assunto.

2.19. Ser capaz de utilizar certificado digital da estrutura interna de PKI do BNB
baseada no padrao X.509.

2.20. Tolerar OCSP (Online Certificate Status Protocol) ou OCSP stapling para
confirmar a validade do certificado bem como a integridade da CA (Certificate
Authority).

2.21. Efetuar busca a Lista de Certificados Revogados (LCR) por meio dos
protocolos HTTP, LDAP, CRLDP, OCSP ou OCSP stapling.

2.22. Validar a autenticidade do certificado digital utilizado pelo site, no minimo,

guanto a (ao):
a) Confiabilidade da cadeia de certificacao.

b) Integridade do certificado digital.
c) Prazo de validade do certificado digital.
d) Revogacéo do certificado digital.

2.23. Permitir a decriptacdo ou o descarte da sessdo TLS para os casos de uso de
certificados invalidos, expirados, auto assinados ou certificados emitidos por
autoridades certificadoras desconhecidas e ndo confiaveis.

2.24. Cada concentrador de trafego SSL deve possuir as seguintes caracteristicas:

a) no minimo 08 interfaces de 100Gbps

b) no minimo 24 interfaces de 40Gbps

c) tamanho maximo de 3RU

d) throughput nominal de, no minimo, 14Gbps de trafego descriptografado

2.24.1.Deverdao ser fornecidos 24 (vinte e quatro) transceivers QSFP 40G SR4

MPO12 multimodo e 8 (oito) transceivers QSFP28 100G SR4 MPO12 multimodo,
com sobressalente de 2 (dois) transceivers QSFP28 40G LR4 monomodo e 2
(dois) transceivers QSFP28 100G LR4 monomodo.

2.25. Deverdo ser fornecidos os seguintes cabos fanout de fibra 6tica multimodo
50/125um, padrdao OM4, com conectores MPO macho/LC duplex, comprimento do
segmento LC de 3 metros, polaridade tipo A (direto), revestimento LSZH e cor aqua:

a) 25 fanout de 5 metros
b) 25 fanout de 10 metros
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2.25.1.Tais cabos podem ser fornecidos por fabricantes diferentes dos demais itens
deste edital.

2.25.2.0s conectores utilizados nos cabos devem possuir certificacdo ANATEL.

2.25.3.0 cabo utilizado deve possuir certificacdo ANATEL com o numero da
certificacdo impresso na capa externa.

2.26. Deve ser capaz de processar todo o trafego de rede oriundo de todos os pontos
de captura.

2.27. Deve implementar Test Access Point ou Terminal Access Point (TAPS) para
interceptacdo fisica de trafego de rede ou permitir a utilizacdo de TAP externo para
essa funcéo.

2.28. Deve ser capaz de capturar trdfego de rede a partir de Switch Port Analyzer
(SPAN).

2.29. Deve implementar simultaneamente em sua memoéria Flash (ou semelhante),
duas imagens do sistema operacional entregue com o equipamento.

2.30. Todas as interfaces fisicas da solu¢cdo devem estar habilitadas e licenciadas
para uso sem necessidade de nenhum recurso extra.

2.31. Deve ser capaz de gerar flows do trafego capturado e encaminhar para
ferramenta de monitoracao.

2.32. Deve implementar funcionalidade Tunnel, que permite encapsulamento e
desencapsulamento de trafego entre 2 (dois) equipamentos através de redes L3
(roteadas).

2.33. A funcionalidade de Tunnel deve implementar o encapsulamento e o
desencapsulamento utilizando protocolo L2GRE ou VXLAN, permitindo transportar o
trafego encapsulado através de diferentes redes L3.

2.34. A solucéo deve implementar balanceamento entre diferentes tineis, permitindo
utilizar duas ou mais ferramentas da mesma solugdo como destino para todo o
trafego encapsulado.

2.35. Deve implementar a funcionalidade Packet Trimming (Corte do Pacote),
otimizando o trafego que serd encaminhado para as ferramentas reduzindo o
tamanho do pacote.

2.36. A funcionalidade de Packet Trimming deve ser configuravel para cortar o
pacote das seguintes formas:

a) Dinamico, ou seja, a partir de um campo especifico do cabegalho ethernet definido

pelo usuério;
b) Estatico, ou seja, a partir de um valor especifico definido pelo usuario.
2.37. Deve suportar terminacdo Encapsulated Remote Switch Port Analyzer

(ERSPAN) para as versoes |, Il ou Ill permitindo terminar um trafego espelhado de
equipamentos que suportam ERSPAN.

2.38. Deve implementar a funcionalidade Masking (Alteracédo de dados), que € capaz
de modificar determinadas informacdes contidas no trafego de rede antes de
redireciona-lo para as ferramentas, para atendimento de normas de protecdo de
dados, quando necessério.

2.39. A funcionalidade Masking deve ser capaz de trocar uma determinada
informagdo como o CPF do usuério por outros caracteres (XXX.XXX.XXX-XX, por
exemplo), de modo que essa informagdo especifica seja protegida antes de ser
enviada para as solugoes.
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2.40. Deve implementar a funcionalidade Protocol Stripping (Remocdo de
Cabecalho), permitindo identificar e remover TAGs de VLANs e cabecalhos
especificos dos pacotes de rede.

2.41. A funcionalidade de Protocol Stripping deve implementar a remocao de pelo
menos 0s seguintes cabecalhos:

a) VLAN;

b) MPLS;

c) VNTag;

d) VXLAN;

e) Fabric Path;
f) GRE;

g) QinQ;

h) GTP.

2.42. A funcionalidade de Protocol Stripping também deve implementar a remogéo
de cabecalhos que ndo estejam pré-definidos, permitindo assim a customizacao de
um valor de deslocamento e quantidade de bytes deverdo ser removidos, permitindo
assim a remocao de cabegalhos ndo padronizados.

2.43. Deve implementar a funcionalidade Packet De-Duplication (remoc¢éo de
pacotes duplicados), enviando somente uma Unica cépia do pacote para as
ferramentas.

2.44. A funcionalidade de Packet De-Duplication deve implementar remogédo de
pacotes duplicados IPv4, IPv6 e pacotes sem IP, devendo levar em consideragéo o
Payload e os cabecalhos ethernet.

2.45. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados
recebidos em diferentes portas ou médulos do(s) equipamento(s), inclusive se
utilizado em modo Mesh/Cluster.

2.46. A funcionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a
inspecédo de, no minimo, 0s seguintes campos para avaliar se € um pacote duplicado
ou néo:

a) IPv4 ToS;

b) IPv6 TC;

¢) Numero da Sequéncia TCP;

d) VLAN ID;

2.47. Deve implementar a funcionalidade de geracdo de metadados como NetFlow,
IPFIX e CEF.

2.48. Deve implementar geracdo de NetFlow nas versdes v5 e v9, IPFIX e CEF.

2.49. Permitir que a solugdo de Network Packet Broker possa integrar com

ferramentas como SIEM, Observabilidade (APM), NAC, entre outras:

a) Deve implementar a funcionalidade de geracédo de flow de rede enriquecido com
metadados da camada de aplicacao.

b) Deve implementar a exportacdo de, no minimo, cinco mil (5000) diferentes
atributos da camada de aplicacdo para solucdes analiticas como SIEM e
plataformas de Observabilidade.

c) Os metadados extraidos da camada de aplicacdo devem permitir a identificacao
de acdes especificas de usuarios tais como login e acessos em arquivos.

d) Deve implementar a geragdo de metadados para o trafego de aplicagbes como
YouTube, MongoDB, Postgres, MySQL e Whatsapp.
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e) Deve implementar o envio de metadados usando os protocolos IPFIX, Syslog em
formato ou JSON sobre protocolos HTTP e HTTPS.
f) Deve implementar templates pré-definidos com conjuntos de atributos para
exportacdo dos metadados.
2.50. Caracteristicas e funcionalidades de cépia:
a) throughput nominal de, no minimo, 800 Gbps para processar as funcionalidades
de filtragem, corte do pacote, mascaramento de informagdo, encapsulamento e
desencapsulamento de forma simultanea
b) throughput nominal de, no minimo, 380 Gbps para processar as funcionalidades
de deduplicacéo e geracao de Netflow/IPFIX de forma simultanea.
2.51. Cada agregador de trafego espelhado deve possuir as seguintes
caracteristicas:
a) no minimo 64 interfaces, variando entre as velocidades de 10Gbps, 25Gbps,
40Gbps e 100Gbps atraves da adi¢cdo ou substituicdo transceivers
b) tamanho maximo de 2RU
c) throughput nominal de, no minimo, 2Tbps de trafego
2.51.1.Sera permitido o uso de breakout patch panel utilizando portas de 40Gbps e
100Gbps para transforma-las em portas de 10Gbps e 25Gbps.
2.52. Deverdo ser fornecidos o0s seguintes transceivers para as portas de cada
agregador:
a) 8 transceivers QSFP28 100G BiDi multimodo
b) 8 transceivers QSFP28 100G SR4 MPO12 multimodo
c) 48 transceivers QSFP28 40G BiDi multimodo
2.53. Deveréo ser fornecidos os seguintes cabos de fibra 6tica multimodo 50/125um,
padrdo OM4, com conectores LC/LC duplex, revestimento LSZH e cor aqua:
a) 50 fibras de 20 metros
b) 50 fibras de 35 metros
2.53.1.Tais cabos podem ser fornecidos por fabricantes diferentes dos demais itens
deste edital.
2.53.2.0 cabo utilizado deve possuir diametro nominal de até 5,0 mm

2.54. Deveréo ser fornecidos os seguintes cabos de fibra 6tica monomodo 9/125um,
padrdo OM4, com conectores LC/LC duplex, revestimento LSZH e cor aqua:
a) 50 fibras de 35 metros
2.54.1.0s conectores utilizados devem possuir perda por inser¢do (IL) maxima de
0,35 dB e perda por retorno (RL) maior que 30 dB.
2.54.2.0 cabo utilizado deve possuir diametro nominal de até 2,0 mm

2.55. Todos os cabos de fibra Otica devem possuir certificacdo ANATEL com o
namero da certificacdo estampado na capa externa.

2.56. Os cabos devem ser embalados e certificados em fabrica com o registro da
certificacado etiquetado nas embalagens individuais de plastico.

ESPECIFICACOES TECNICAS PARA TAP FiSICO - Links Multimodo
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3.1. Deve vir acompanhado dos acessorios para montagem em rack 19”, incluindo o
chassi de instalacdo em rack, se necessario, devendo estar distribuido em, no
minimo, 2 (dois) racks;

3.2. Possuir altura maxima de 2 RU (3,5");

3.3. Ser totalmente passivo, ou seja, hdo € necessario nenhum tipo de alimentacdo
elétrica, software e configuragédo para o seu funcionamento;

3.4. Replicar todo trafego da rede, inclusive erros de CRC em todas as camadas;

3.5. Implementar as seguintes caracteristicas de velocidade, fibra, conector e Split Ratio:
40/100G BiDi, Multimodo 850nm, 50 microns, conector LC e Split Ratio de 50/50;

ESPECIFICACOES TECNICAS PARA TAP FiSICO — Links Monomodo

4.1. Deve vir acompanhado dos acessorios para montagem em rack 19”7, incluindo o
chassi de instalacdo em rack, se necessario, devendo estar distribuido em, no
minimo, 2 (dois) racks;

4.2. Possuir altura maxima de 2 RU (3,5");

4.3. Ser totalmente passivo, ou seja, ndo € necessario nenhum tipo de alimentacdo
elétrica, software e configuragéo para o seu funcionamento;

4.4. Implementar as seguintes caracteristicas de velocidade, fibra, conector e Split Ratio:
40/100G LR, Monomodo 1310nm, 9 microns, conector LC e Split Ratio de 50/50;

ESPECIFICACOES TECNICAS PARA TAP VIRTUAL

5.1. Deve ser um dispositivo virtual com funcionalidades de TAP.

5.2. Deve ter capacidade e licenca para coletar um volume de, no minimo, 150 TB (cento
e cinquenta terabytes) por dia para todo o ambiente virtualizado do CONTRATANTE.
Em caso de licenciamento por host, deve ser fornecido licenciamento para, no
minimo, 380 (trezentos) hosts.

5.3. Permitir sua implementacdo em ambientes VMware ESXi 6.0 ou superior e no minimo
outro hypervisor como: Microsoft Hyper-V, KVM ou OpenStack KVM.

5.4. A solucdo deve ser compativel com ambiente de nuvem privada baseado em
Kubernets e compativel com as nuvens publicas Azure, Google e AWS.

5.5. Permitir monitoracdo de forma segura, com alta disponibilidade e performance
através de ambientes virtualizados.

5.6. Possuir gerenciador em Unico ponto central para toda a solugdo de NPB fornecida
incluindo fisica e virtual.

5.7. Permitir o isolamento do trafego de interesse a ser monitorado com filtros do L2 ao
L4 (modelo OSI).

5.8. Permitir o encapsulamento de tuneis VXLAN ou ERSPAN ou L2GRE.

5.9. Deve seguir capturando o trafego da VM quando esta for migrada para outro HOST.

5.10. Permitir a mobilidade das maquinas virtuais, de forma que quando ocorrer
migracdo de uma VM, todas as configuracbes de filtros (regras) sejam reaplicadas
para esta VM apds sua migracgao.

5.11. Possuir recurso de monitoracdo de vMotion e DRS (VMware Distributed
Resource Scheduler).
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5.12. A coleta do trafego entre VMs deve ser feita através de integracao via APl com
o VMware, ndo sendo aceitas solu¢des que utilizem do modo promiscuo ou que faca
gualquer alteracdo no kernel do Hypervisor.

5.13. Deve permitir a implementacéo de configuracbes para manter conformidade
com requerimentos: SOX, PCI, HIPAA.
5.14. Deve implementar a funcionalidade Packet De-Duplication (Desduplicacéo de

Pacotes), enviando somente uma Unica cOpia do pacote para as Ferramentas de
monitoramento, nativamente no ambiente virtual.

5.15. Deve implementar a geracdo de NetFlow v5, v9, IPFIX e CEF.

5.16. Deve implementar a geragdo de Netflow sem amostragem, trazendo
visibilidade de 100% do trafego.

5.17. Deve implementar a filtragem do trafego de rede baseado em aplicagbes
(camada 7).

5.18. Deve implementar a decriptacdo passiva (out-of-band) do trafego TLS.

ESPECIFICACOES TECNICAS PARA GERENCIA CENTRALIZADA

6.1. Deve ser fornecido um software capaz de controlar, administrar, gerenciar e monitorar
a solucéo de Visibilidade de Rede.

6.2. O software deve estar licenciado para todos os ativos da solucdo de NPB fornecida.

6.3. A console de gerenciamento deve ser Unica e deve abranger todos os itens ativos e
gerenciaveis da solucao.

6.4. A solucdo deve possuir uma interface grafica e intuitiva com API abertas para simples
customizacao de aplicacbes e integracdo com produtos de terceiros.

6.5. O software de gerenciamento podera ser fornecido em forma de Appliance Virtual
compativel com hypervisor VMware.

6.6. A solucdo deve ser capaz de visualizar e gerenciar os dados e métricas coletadas.
Em mdltiplos segmentos monitorados em uma Unica console (centralizada),
permitindo desta forma integracdo, maior seguranca, escalabilidade, robustez e
disponibilidade da solucgéo.

6.7. Possuir interface gréafica para a criagao dos filtros (regras), onde é possivel selecionar
as portas de Rede e as portas de Ferramentas, independentemente do equipamento
fisico. Os filtros (regras) criados para estes trafegos deverdo ser aplicados através
desta mesma interface Web (HTTPS), facilitando a operagcdo e entendimento dos
fluxos.

6.8. A solucdo deve possibilitar a configuracdo de diferentes perfis de administradores.
Deve ser possivel ainda criar usuarios com perfil de administracao e outros de apenas
visualizacao.

6.9. Deve permitir a visualizacdo da topologia da solucéo de visibilidade para todos os
equipamentos ativos e gerenciaveis.

6.10. Deve permitir a identificac@o do status das portas dos dispositivos up ou down,
tecnologia e velocidade das portas.
6.11. A solugdo deve permitir o inventario detalhado de atributos dos ativos da

solugdo, atendendo, no minimo, nimeros seriais, modulos instalados, status do
equipamento e versao de software instalado.

6.12. A solucéo deve permitir o armazenamento das configuracfes dos dispositivos.
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6.13. A ferramenta deve permitir o agendamento da funcédo de armazenamento de
configuracdo de determinados elementos da rede. O agendamento deve ter
periodicidade minima de um dia.

6.14. Deve permitir o upgrade do sistema operacional dos dispositivos,
individualmente e para um grupo de dispositivos, inclusive podendo agendar um dia
e horéario para que este upgrade aconteca automaticamente.

6.15. A ferramenta deve permitir a execucéo do reset dos dispositivos.

6.16. A ferramenta deve permitir restaurar a configuracdo armazenada. Deve ser
possivel ainda aplicar essa configuragdo em um equipamento em processo de
substituicdo.

6.17. A solucdo deve possuir dashboards com, no minimo, as seguintes
informagoes:

a) Total de portas que estdo perdendo pacotes;

b) Total de portas acima do limite de utilizacdo, tanto portas de Rede como portas de
Ferramenta;

c) TOP portas com maior utilizagéo;

d) Visualizacdo simplificada de todos os filtros (regras) aplicados, indicando as portas
de Redes e Ferramentas.

TRANSFERENCIA DE CONHECIMENTO

7.1. Os treinamentos serdo realizados em até 4 (quatro) sessdes, com turmas de no
maximo de 12 (doze) pessoas e possuir carga horaria total de 40(quarenta)horas
para cada treinamento.

7.2. Os treinamentos devem ocorrer nas dependéncias da CONTRATADA ou de forma
remota, a critério da CONTRATANTE.

7.3. Os treinamentos selecionados da grade do fabricante deverdo possuir conteudos
suficientes para que o treinando passe a conhecer os produtos ora fornecidos neste
contrato, seu funcionamento e sua arquitetura de modo a estarem aptos a:

a) Operar plenamente 0s equipamentos;

b) Implementar suas funcionalidades e configura-las de forma a atender as

c) necessidades do CONTRATANTE;

d) Atuar na determinacdo de problemas envolvendo o equipamento;

e) Avaliar situacdes que envolvam aspectos de performance/desempenho propondo
f) acdes de melhoria;

g) Realizar o planejamento de capacidade e desempenho.

7.4. Os cursos disponibilizados deverado fazer parte do calendério oficial de treinamento
do fabricante no Brasil, devendo ser ofertados na modalidade presencial para os
treinamentos basicos e avangados dos equipamentos, sendo permitida a modalidade
online a critério da CONTRATANTE, devendo em ambas as modalidades oferecer o
material didatico necessario e acesso a laboratério para aplicacdo do contetdo do
treinamento.
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7.5. A CONTRATADA devera emitir certificado de participacédo para cada empregado ou
colaborador treinado que obtiver frequéncia minima de 80% (oitenta por cento) da
carga horéria prevista.

7.6. A CONTRATANTE emitira, em até 10 (dez) dias Uteis apés o final da realizacdo das
atividades de transferéncia de tecnologia, um Termo de Aceite da transferéncia de
conhecimento.

DA GARANTIA

8.1. A CONTRATADA deve fornecer garantia total de, no minimo, 60 (sessenta) meses
para os equipamentos juntamente com 0s seus componentes de hardware e software
contados a partir do aceite de instalacdo emitido pela CONTRATANTE.

8.1.1. Caso nao haja, pela CONTRATANTE, a emissdo do termo de aceite de
instalacdo, a garantia total dos componentes de hardware e Software passara a
ser contada a partir de 30 (trinta) dias ap0s a instalacéo dos equipamentos.

8.2. Durante o prazo de garantia, sem quaisquer 6nus adicionais para a CONTRATANTE,
a CONTRATADA est4 obrigada a:

8.2.1. A prestacao dos servicos de assisténcia corretiva e técnica com a substituicdo
de pecas dos equipamentos, hardware, software e firmware em regime
ininterrupto, 24 (vinte e quatro) horas do dia, os 7 (sete) dias da semana, ou seja,
todos os dias do ano, dentro dos prazos contratados, a partir da abertura de
chamado técnico junto & CONTRATADA, durante a vigéncia da garantia dos
equipamentos;

8.2.1.1. Entende-se por chamado qualquer acionamento técnico realizado pela
CONTRATANTE, ou por seus representantes e acionamento enviado
automaticamente por equipamentos.

8.2.1.2. Os servicos de suporte técnico poderdo ocorrer de maneira simultanea
em diferentes equipamentos, desde que ndo causem indisponibilidades de
sistemas/servigos/ferramentas da CONTRATANTE.

8.2.2. Substituir pecas, partes, ou componentes defeituosos, por itens novos, sem
uso anterior, homologadas pelo fabricante, que possuam capacidade e todas as
funcionalidades iguais ou superiores aos elementos substituidos;

8.2.3. Coletar pecgas, partes ou componentes com defeito para o correto descarte.

8.2.4. Garantir por, no minimo, 60 (sessenta) meses o fornecimento dos
componentes de hardware e/ou software, para manutenc¢des, suporte técnico ou
ampliagbes, de forma que possam ser mantidas todas as funcionalidades
inicialmente contratadas.

8.2.4.1. A Contratada devera garantir ter condicdes de manter o fornecimento
dos componentes de hardware e/ou software, para manutencdes, suporte
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8.3

8.4

8.5.

8.6.

técnico ou ampliacdes, preco de mercado, por pelo menos mais 24 (vinte e
guatro) meses apos o periodo de vigéncia da Garantia.
8.2.4.2. Caso haja neste periodo a descontinuidade de fabricagcdo dos
componentes, deve ser também garantida total compatibilidade dos itens
substitutos com os originalmente fornecidos.
8.2.5. Efetuar assisténcia técnica corretiva sempre que a solucao apresentar falhas
gue impecam o seu funcionamento normal e/ou requeiram a intervencdo de
técnico especializado.

8.2.5.1. Nos casos em que 0s servicos de assisténcia técnica necessitem de
paradas de equipamento(s), a CONTRATANTE deve ser notificada para
providenciar a aprovacao das atividades, ou agendar nova data para execucao
das atividades.
8.2.5.2. As ferramentas e equipamentos necessarios a assisténcia técnica
serdo de responsabilidade da CONTRATADA.

8.2.6. A necessidade da permanente manutencdo vai do atendimento para
manutencgdo corretiva (reparacéo) de falhas ou inconsisténcias detectadas de
forma a garantir o pleno, correto e seguro funcionamento da solucao.

. Caso seja verificada necessidade, a CONTRATANTE podera determinar a

transferéncia do equipamento (apés instalacao inicial) ou componentes (por exemplo
discos de dados), ha mesma ou para outra localidade, devendo ser mantida a
garantia do equipamento ou componente pelo tempo restante previsto neste contrato
sem custo adicional para a CONTRATANTE.

8.3.1. A CONTRATADA ter4 o prazo de atendimento de até 10 (dez) dias Uteis a
contar da data da solicitacéo.

8.3.2. Em caso de remanejamento de equipamentos ou componentes, ha mesma ou
outra localidade, a contratada devera providenciar o desligamento,
desmontagem, embalagem, desembalagem, remontagem e religamento dos
equipamentos ou componente na origem e destino.
8.3.2.1. O transporte e seguro dentro da mesma localidade ficard a cargo da
CONTRATADA e fora da localidade ficara a cargo da CONTRATANTE.
8.3.2.2. Fica limitado a 5 (cinco) servicos de transporte e seguro durante a

vigéncia do contrato.

. Para realizacéo dos servigos especificados neste anexo, a CONTRATADA podera

utilizar ferramentas (software aplicativo) de sua propriedade, desde que autorizado
pela CONTRATANTE e destinado a facilitar a execucao dos servicos e diagnosticos
de problemas;

Todos os servicos descritos neste item deverdo ser prestados pela CONTRATADA
sem custo adicional, durante toda a vigéncia da garantia, sendo os prazos de
execucao objeto de acordo prévio entre a CONTRATADA e a CONTRATANTE.

O descumprimento de quaisquer das obrigacdes deste anexo, ficard sujeito as
sancdes previstas no edital.

DOS SERVICOS DE SUPORTE TECNICO

9.1

Entende-se por servigos de suporte técnico a administragdo do ambiente com

a devida configuracdo da solucdo para atender as necessidades da CONTRATANTE,
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reparacdo de eventuais falhas ou inconsisténcias detectadas em um produto de hardware
e/ou software (SO/Firmware), de forma a garantir o pleno, correto e seguro funcionamento
dos produtos/equipamento e seus moédulos ou componentes com o0 ambiente
CONTRATANTE, assim como a prestacao de informacdes necessarias ao esclarecimento

de

davidas sobre o funcionamento da plataforma, promovendo sua perfeita

operacionalizacao.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

O suporte técnico remoto ou local (“on site”) sera prestado pela CONTRATADA em
tempo integral, mediante requisi¢cdo (chamado) da CONTRATANTE, nas condi¢des
e prazos estabelecidos neste Termo de Referéncia.
A CONTRATADA devera dispor em seu quadro de funcionarios pelo menos 2 (dois)
profissionais devidamente qualificado pelo fabricante, com certificacdo oficial de
ultimo nivel. Ambos os profissionais deverdo desempenhar suas atividades fisicas
em Fortaleza/CE, estando acessiveis e disponiveis para comparecer
presencialmente, sempre que acionados, em tempo compativel com os acordos de
nivel de servigo estabelecidos no edital, em um dos data centers da CONTRATANTE
ou prédio administrativo em Fortaleza/CE.

A CONTRATADA devera disponibilizar para a CONTRATANTE o acesso ao seu

“Centro de Suporte Técnico”, por via da Rede Internet (Web), em tempo integral, além
de disponibilizar nimero de telefone gratuito com pronto atendimento em portugués.
O suporte técnico inclui o fornecimento de pecas e componentes originais para reparo
dos equipamentos, sendo sua substituicdo de total responsabilidade da
CONTRATADA.

A falta de pecas ndo podera ser alegada como motivo de forga maior e ndo eximira
a CONTRATADA das penalidades a que esta sujeita pelo ndo cumprimento dos
prazos estabelecidos.

Os chamados abertos pelo profissional do servico de suporte técnico junto ao
fabricante deverao ter prioridade maxima, sendo atendidos por equipe técnica que
conheca previamente o ambiente da CONTRATANTE, a fim de agilizar o atendimento
dos chamados.

O suporte técnico com a finalidade de realizar atividades relativas a corre¢do de
falhas, orientacdo sobre operacdo e administracdo do ambiente incluindo
minimamente as atividades:

9.8.1. Acompanhamento do status do chamado para a prestacdo de suporte técnico
via Rede Internet, com recebimento de notificacdes por correio eletronico e
telefone (ligacdo gratuita) ou por outro meio disponivel.

9.8.2. Pesquisa em base de conhecimento com solu¢cdes para problemas
conhecidos, incluindo alertas de produtos, comunicac¢des de suporte, instrucbes
passo-a-passo de instalacdo de produtos, artigos técnicos, documentacao de
produtos e disponibilizacéo de patches, como também informacdes relativas aos
bugs documentados dos softwares que compde a solucéo.

9.8.3. Configuracdo dos componentes da solugéo para o funcionamento integrado ao
ambiente de sistemas internos da CONTRATANTE, visando melhor utilizagéo e
maximizagao da solucdo ofertada neste ambiente.

9.8.4. Suporte a integragcdo da solucdo adquirida com o ambiente operacional da
CONTRATANTE, que garanta o pleno funcionamento do equipamento no
ambiente operacional com as aplicacées desenvolvidas pela CONTRATANTE,
envolvendo andlise, configuragdo do equipamento e parecer técnico com as
recomendacdes e resolucéo do problema;
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9.8.5. Administracéo e andlise de falhas do ambiente objeto do contrato;

9.8.6. Suporte preventivo e proativo que garantam a melhor utilizagéo da solugéo
ofertada obtendo-se 0 maximo de desempenho para os Sistemas/Aplicativos da
CONTRATANTE;

9.8.7. Participacéo e assisténcia no planejamento e execucao de servigos juntamente
com a equipe de administracdo do ambiente;

9.8.8. Emissdo, quando solicitado pela CONTRATANTE, relatério com parecer
técnico e recomendacdes;

9.8.9. Geracdo e andlise tempestiva de dumps, crashes e hang do sistema.

9.8.9.1. A CONTRATADA devera fornecer de maneira permanente e por
equipamento, todos os subsidios, incluindo software, hardware e dispositivo
de armazenamento adicional necesséario a perfeita execugcdo da analise
acima.

9.8.10. A CONTRATADA também devera manter a CONTRATANTE sempre
informada de todas as versdes e atualiza¢gGes disponibilizadas para uso, assim
como das alteragbes, corre¢cbes e vulnerabilidades dos componentes da
Solugéo.

9.8.11. Também devera ser disponibilizada a atualizacdo tecnol6gica e fornecimento
para a CONTRATANTE de todas as novas versbdes, funcionalidades e releases
dos componentes da solucao que forem disponibilizadas durante a vigéncia do
contrato e da garantia, assim como o fornecimento de manuais e boletins
técnicos com informagdes que assegurem a sua correta utilizacao.

9.8.12. As novas versoes e atualizacdes estaveis que surgirem durante a vigéncia do
contrato e da garantia deverdo ser informadas e disponibilizadas a
CONTRATANTE no prazo maximo de 10 (dez) dias Uteis a partir do seu
lancamento.

9.8.13. A CONTRATADA devera atualizar todas as versdes/releases dos produtos
(software, API's) de forma a manté-los atualizados, assim como, também, o
fornecimento de manuais e relatérios técnicos com informagfes que assegurem
a plena utilizagao dos softwares licenciados.

9.8.14. Acompanhar e executar, em atendimento a requisito da CONTRATANTE, as
operag0Oes desligar/ligar (POWER OFF e POWER ON) dos equipamentos e/ou
manutencdes elétricas nos ambientes;

9.8.15.0peracdo do software de gerenciamento ofertado, para atividades de
monitoramento proativo e execucdo de configuracfes e alteracdes solicitadas
pela CONTRATANTE;

9.8.16. Suporte técnico nas parametrizacdes necessarias para a solugdo executar
todos os procedimentos conforme necessidades do negécio;

9.8.17. Assisténcia na criagdo e parametrizagdo do ambiente tanto na configuracédo
de todos os seus componentes, bem como na configuragcdo de softwares,
monitoracdo e operacao.

9.8.18. Analise de requisi¢cbes para extensdo de ambientes previamente implantado
em projeto, e dimensionamento de infraestrutura, baseado na saude do
ambiente.

9.8.19.Suporte as mudancgas, de instalacdo fisicas planejadas junto a
CONTRATANTE e acompanhamento local para realocacao e acionamento dos
equipamentos instalados;
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9.9.

9.8.20. Acompanhamento pré-implantacdo, janelas de manutencdo e pos-
implantacéo.

9.8.21. Resolucéo de problemas encontrados, decorrentes de mau funcionamento da
solucéo;

9.8.22.Indicagéo de solu¢cbes de contorno para situacdes ndo implementadas;

9.8.23. Identificacdo de defeitos e realizacdo de correcdes (erros de parametrizacao
e/ou de customizacdo que ndo estejam no escopo desse documento e anexos);

9.8.24. Participacdo na definicdo de planejamento de capacidade para o pleno
funcionamento da solucéo ao longo da vigéncia da garantia da solucéo;

9.8.25. Apoio a prospecc¢do e a instalacéo assistida de componentes da solucao de
network packet broker;

9.8.26. Elaboracéo de relatério mensal contendo diagndésticos, métricas estabelecidas
pela CONTRATANTE, recomendacfes de melhoria e atualizacdo do ambiente
de rede.

9.8.27.Elaboracdo de documentacdo com a avaliacdo dos resultados atingidos e
comparagdo com o que foi proposto no plano de projeto, e indicagéo das novas
necessidades da CONTRATANTE para a realizagéo de projetos futuros.

9.8.28. Direcionamento de questdes relacionadas a integracdo da solugdo com
ferramentas externas e outras tecnologias;

9.8.29. Avaliacdo para otimizacdo de desempenho, por meio de métricas de
monitoramento e logs;

9.8.30. Compartilhamento de casos de sucesso;

9.8.31. Apoio e acompanhamento de testes funcionais e de carga no ambiente da
solucao;

9.8.32. Disseminagéo e aplicacdo de melhores praticas utilizadas pelo fabricante da
solucao;

9.8.33. Apoio na gestéo de crises e conducao de investigagdo associada a chamados
junto a equipe de suporte do fabricante;

9.8.34. Planejamento de atividades de teste de contingéncia (Disaster/Recovery) do
ambiente da solucgéo.

9.8.35. Outras funcbdes de operacdo e administracdo do ambiente néo
especificamente relacionadas.

Deverdo ser realizadas reunides técnicas entre a CONTRATADA e a

CONTRATANTE durante a vigéncia do contrato e da garantia, de no minimo uma a

cada ano, para discussao dos problemas verificados no periodo e diagndstico das
solucdes adotadas, assim como para andlise das op¢des de melhorias possiveis no
ambiente CONTRATANTE, visando a utilizacdo maxima dos recursos disponiveis.

9.9.1. Preferencialmente serdo utilizados os recursos de audioconferéncia e
videoconferéncia para a realizagédo das reunides técnicas.

9.9.2. Quando necessario, realizar-se-80 reunides presenciais em Fortaleza/CE,
conforme solicitacdo da CONTRATANTE.

9.9.3. Todos os prazos para atendimento do suporte técnico comecardo a ser
contados a partir da abertura do chamado, independentemente deste ter sido
feito via sistema automatico, ou por telefone, fax ou e-mail nos casos de
indisponibilidade do sistema de atendimento.

9.10. A CONTRATADA e os servicos de suporte do fabricante deverédo garantir o

suporte técnico de todas as funcionalidades especificadas nos termos de referéncia
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incluindo as funcionalidades adicionais implementadas e novas funcionalidades que
sejam disponibilizadas durante a vigéncia do contrato.

9.11. Ao final de cada atendimento devera ser emitido RAT — Relatério de
Atendimento Técnico, detalhando os servigos prestados.
9.11.1.A equipe CONTRATANTE tera 5 (cinco) dias uteis para emitir o aceite do

documento.

9.12. Todos os servicos descritos neste item deverdo ser prestados pela
CONTRATADA sem custo adicional, podendo ser solicitado durante toda a vigéncia
da garantia, sendo os prazos de execucdo objeto de acordo prévio entre a
CONTRATADA e a CONTRATANTE.

10. DOS SERVICOS DE ENTREGA, INSTALACAO E CONFIGURAGAO DOS PRODUTOS

10.1. A CONTRATADA deveré fornecer os seguintes servigos de entrega, instalacédo
e configuracdo dos equipamentos, componentes ou solugdes objeto deste edital
visando sua operacionalidade total:

a) Fornecimento de Check List em formato xlIs/csv para conferéncia do
equipamento/componente/solucdo  entregue, contendo todos o0s itens
especificados na proposta comercial e as seguintes informagoes:
e N°de série;
e Modelo;
e Categoria (Concentrador, Agregador, TAP, Licencas e Geréncia Centralizada);
e Fabricante;
b) Projeto executivo com a proposta de configuracdo e customizagdo do
equipamento/componente/solucao;
c) Retirada do equipamento/componente das embalagens;
d) Movimentag&o do equipamento/componente da sala de quarentena para a sala de
producao;
e) Instalacdo fisica do equipamento/componente;
f) Cabeamento do equipamento;
g) Energizagéo do equipamento;
h) Configuracéo inicial do equipamento/solucdo de acordo com o projeto executivo;
i) Transferéncia de conhecimento sobre o gerenciamento do equipamento/solugcéao
de pelo menos 4 horas de forma a habilitar pelo menos um dos técnicos do time
da CONTRATANTE a operar 0 equipamento;
i) Atualizacdol/instalacao dos softwares que compdem a solucéo;
k) Customizacdo da solucdo, conforme plano de arquitetura definido pela
CONTRATANTE.
10.1.1.Caso sejam necessarios testes apds o processo de abertura da embalagem
do equipamento, a CONTRATADA fica obrigada a realizar os testes em local
definido pela CONTRATANTE, realizando os testes, desmontando,
transportando e reinstalando o equipamento na sala de PRODUCAO.

10.1.2.Todo o processo de instalacdo e configuracdo dos produtos deve ser
acompanhamento por especialista qualificado do fabricante da solugdo em
conjunto com o especialista qualificado da CONTRATADA.
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10.2. A CONTRATADA tera 8(oito) dias, a partir da assinatura do contrato, para
comprovar o pedido junto ao fabricante ou distribuidor.

10.3. A CONTRATADA fica obrigada, mediante solicitacdo da CONTRATANTE, a
certificar todas as condic¢@es fisicas (elétricas e ambientais) da sala na qual havera a
instalagdo dos equipamentos adquiridos, conforme padrdes estabelecidos pelos
fabricantes.

10.4. A CONTRATADA deverd, caso necessario, adaptar e/ou construir as tomadas
elétricas do equipamento adquirido, no momento da instalacdo, de forma que as
unidades de distribuicdo de forca atendam as exigéncias de disponibilidade do
equipamento.

10.5. Fica sob responsabilidade da contratada disponibilizar a funcdo de abertura
automatica de chamados para a central do fabricante, através de linha VPN (“Virtual
Private network”) ou acesso seguro, visando acelerar o diagnéstico remoto em caso
de erros/defeitos.

10.5.1. Os dispositivos necessarios para a implementacdo desta
funcionalidade s&o de responsabilidade da CONTRATADA, a excec¢éao da linha
telefébnica comum ou conexdo com a internet, que sera fornecida pela
CONTRATANTE.

10.6. A CONTRATADA devera fornecer um documento constando o Projeto
Executivo, no qual descrevera a proposta de configuragdo e customizacao dos
equipamentos para atender as necessidades da CONTRATANTE.

10.7. E de responsabilidade da CONTRATADA instalar, configurar, formatar
e customizar (visando a melhor performance possivel) a solucdo (hardware e
software), com o acompanhamento de especialista do fabricante e equipe técnica da
CONTRATANTE, visando o repasse de techologia e conhecimentos, em data e
horério a serem determinados pela CONTRATANTE, a ser realizado em dia atil ou
nao.

10.8. A CONTRATADA deve possuir e informar pagina da Internet na qual estejam
disponiveis drivers atualizados, Ultimas versdes de firmware e demais informacdes
sobre detalhes técnicos dos equipamentos, sem restricdes de acesso publico ou
acesso via cadastramento de pessoas autorizadas pela CONTRATANTE.

10.9. A CONTRATADA devera realizar agfes preventivas nos equipamentos, pelo
menos a cada 12 (doze) meses, de acordo com o cronograma a ser elaborado pela
CONTRATADA e ratificado pela CONTRATANTE, durante todo o periodo de garantia
dos equipamentos objeto deste edital.
10.9.1.A acdo preventiva de hardware compreende a verificagdo das partes

mecanicas, elétricas e eletrbnicas, limpeza, lubrificagdo, ajustes, regulagens,
eliminacdo de eventuais defeitos, testes, substituicAo de pecas gastas ou
defeituosas, observado o disposto nos manuais técnicos emitidos pelo fabricante
dos equipamentos.

10.9.2. A acédo preventiva de software compreende a verificacdo das configuracdes,
verificando a existéncia de divergéncias em relacdo as melhores praticas do
fornecedor, avaliacao do histérico de problemas do ambiente, buscando prevenir
problemas similares e identificar vicios de hardware/software ou problemas
relacionados a configuracgéo.
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10.9.3.A acbdes preventivas nos itens anteriores sdo exemplificativas e nao
representam todo o escopo de atuacdo da CONTRATADA.

10.9.4.Estas acbes podem ser dispensadas a critério da CONTRATANTE.

10.10. A CONTRATADA devera manter a CONTRATANTE informada das
versdes/atualizacdes, corre¢cbes (patches) e vulnerabilidades dos produtos,
contemplando inclusive todos os sistemas operacionais.

10.11. A CONTRATADA devera gerar um relatério mensal, que deve ser entregue até
0 5° (quinto) dia util do més subsequente, contemplando todas as atualizagfes,
versoes e correcdes (patches) disponibilizados no més anterior.

10.12. A CONTRATADA devera fornecer novas versdes/atualizacdes, através de
midias ou pela Internet, dos produtos constantes neste edital sem qualquer custo
adicional & CONTRATANTE visando garantia da compatibilidade binaria e
operacional destes softwares com os equipamentos adquiridos;

10.13. A CONTRATADA tem como obrigagédo de demonstrar no portal do fabricante
gue os componentes da solucdo de rede ofertada, hardware e software, estdo
cobertos com a garantia prevista no presente neste edital.

10.14. A instalacdo com a implementacdo de todas as funcionalidades devera ser
executada em até 90 (noventa) dias corridos a partir da data do aceite de entrega dos
equipamentos, juntamente com a instalacdo das licengas, podendo ser prorrogado
mediante a necessidade e aprovacdo da CONTRATANTE.

10.15. Apoés a entrega dos equipamentos a CONTRATANTE efetuara, em conjunto
com a CONTRATADA, a conferéncia dos volumes entregues de acordo com o check
list indicado no item 9.1 alinea “a” (DOS SERVICOS DE ENTREGA, INSTALACAO
E CONFIGURAQAO DOS PRODUTOS) e, estando em conformidade com o termo
de referéncia, a CONTRATANTE emitira o termo de aceite de entrega da solucao
para assinatura das partes.

10.16. Apos a concluséo da instalacdo de todas as funcionalidades pela contratada,
caracterizada pelo atendimento as alineas “b” e “k” do subitem 9.1 (DOS SERVICOS
DE ENTREGA, INSTALACAO E CONFIGURACAO DOS PRODUTOS), que nio
devera ultrapassar o periodo de 90 (noventa) dias apés a entrega do
equipamento/componente/solucao, a CONTRATANTE emitira termo de aceite da
instalacdo da solucdo para assinatura das partes.

10.17. Todos os equipamentos devem ser entregues em CONTRATANTES lacradas
pelo fabricante, acompanhados de documentacéo técnica e de manuais necessarios
para sua instalagéo, configuracéo e operacionalizacéo.

10.17.1. Manual do usuério, editados em portugués (Brasil) ou inglés, com
indice analitico, contendo informacdes detalhadas e atualizadas sobre a
instalacdo, configuracdo, operacdo e administracdo da solucdo adquirida
(geréncia centralizada).

10.17.2. Manual do usuério, editados em portugués (Brasil) ou inglés, com
indice analitico, contendo informacdes detalhadas e atualizadas sobre a
instalag&o, configuracdo, operacdo e administracdo de cada equipamento.

11. DO LOCAL DE ENTREGA E INSTALACAO DOS PRODUTOS

Os equipamentos devem ser entregues no Centro Administrativo Getulio Vargas, em
Fortaleza/CE.
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12. INFORMACOES COMPLEMENTARES

12.1. A Proponente devera informar que possui autorizacdo do fabricante para
comercializar o produto no Brasil.

12.2. A comprovacao deve ser feita por meio de declaracao, fornecida juntamente
com a proposta e destinada ao BNB e com referéncia explicita ao corrente processo
de aquisigéo.

12.3. A Proponente, devera apresentar declaragdo destinada ao BNB e com
referéncia explicita a este processo de aquisi¢cao, que comprove 0s requisitos abaixo:

12.3.1.Possuir contrato de suporte com o fabricante, no Brasil, para o produto e pelo
tempo especificado;

12.3.2. Possuir contrato de garantia firmado com o fabricante, no Brasil, para o produto
e pelo tempo especificado;
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